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.. A empresa ..

Formada por profissionais com longa atuacao no mercado de tec
nologia da informacao e destacada participacéo em grandes
projetos nos diver- sos segmentos do mercado.
AKonfido oferece solugbes completas e inovadoras para a
seguranca da informacao, assegurando maior eficiéncia na gestao
da infraestrutura. Com uma estrutura agil para atender as diversas
demandas atraves de produtos e servigos de alta qualidade.

Uma equipe altamente qualificada e certificada nas melhores ’
praticas de gestdo em Tl do mercado (como Cobit, ITIL, PMbok,
CMMi e normas ISO/IEC), permitem a Konfido moldar-se as
principais necessidades de negocios do cliente por meio de
solucoes inovadoras e gestao de senvigos
de Tl de alta qualidade.
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-VIsao, missao e valores ..

Nossa visao, em um mundo cada vez mais
competitivo e em constante transformacgoes
tecnololglcas, mais do gue Erodutos ou Servicos,
a Konfido oferece CREDIBILIDADE E

COMPETENCIA. :

Nossa misséo é que nossos clientes nos
reconhe¢cam como o MELHOR parceiro de T.I
para garantir a continuidade de seus negocios,

tendo como valores:

Cooperacéao, Transparéncia, Competéncia e
Paixao.




B Solucoes
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SEGURANCA DA

SERVICOS BACKUP
GERENCIADOS PROFISSIONAL
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PRODUTOS COMO DIAGNOSTICO DE
SERVIGO AMBIENTES
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CONSULTORIA EM REDES

SISTEMAS E NUVEM DEVSECOPS




MENOR
SEGURANCA

ATUALIZAGDES O
SEGURANCA NAD SERED
FEITAS E & EMPRESA
PODERA ESTAR
VULNERAVEL.

MENOR
EFICIENGIA

SOLICITAGOES, PERMISSOES
0l MELHORIAS SOLICITADAS
Wk LEWAR MANR
TEMPO PARA S0LUGAD

MENOR
ESTABILIDADE

WAD ESTARA SENDD FEITD

UMA AKALISE PREVIA DE

CRESCIMENTO TRAZENDO
PROBLEMAS.

N0 PREVENCAD
DE RISCOS

SEM UK MOMITORAMENTD
CORARETD, NAD SAD
PREVISTOS PROBLEMAS
E ERROS.
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AUMENTD
DE CUSTOS

PROFISSIONAIS DA AREA
DEVEM ESTAR
ATUALIZADDS E COM
D TREINAMENTD EM DIA,
GERANDO MAIS CUSTOS.

Gerenclamento de servidores

MENDS FOGO
ND CORE BUSINESS
A EMPRESA TERA DE
DVIR UIMA ATENGAD PARA
A fiRER MAD FOCANDD
MAIS EM SEU
CORE BUSINESS,




Gerenclamento de servidores

REDUCAD DE
*+ SEGURANGA ESTABILIDADE EI.ISETIIS
VERIFICAGA0 DLARDD DE i PAEVENDD 0 CRESCIMENTD  EMPRESA NAD
FALHAS, ATAOUES E + EFICIENCIA D EMPRESA. 05 MONITORAMENTO ARCAR COM ESTRATEGIA

ATUALIZAGES SERVIDORES REMOTO TREMAMENTOS DU

UE POSSAM TRAZER SOUICITAGOES E MELHORIS <50 MO TORADIS Tfoanene Expeouw Danee 1\ EWPRESA PODERA SE
MUIS SEGURANGA. ASSIM COMO PERMISSOES E MELHORADOS SEMPRE. WONTORAMENTO REHOTD FOCAR MAIS EM SEU

A USUARIDS E PASTAS DA UTILIZAGAD DOS DENTRO O EMPRESA.
SR ATENDIDOS COM PRINCIPAIS RECURSDS GORE BUSINESS COM
MAKIR EFIGIENGIA 00 SERVIDOR. TOTAL SECURANGA
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Gerenclamento de seguranca

NAO GERENCIAMENTO

Sem essa verificache didria, vool ndo

previnid problemasna sua rede na qual

SE REWA Tulurarmente deverd razer
il AN A " vulnerabilidades ou lentidio
et na Bua rede.

O firewslliutr & algo de Desta foma, seus dados
grande importéncia correm risco de ving &
sem ele sua rede corre ataques cibernéticos
altos riscos. - na qual acarretam

na perda desses dados.

Um dos maicres cascs de Sem o controle de
imeasdo & possuir sistemas acess0s, USUArios podem
desatualizadas., desta farma 4
sem um controke profissianal EEEE::E ‘;Esl.teﬂzr?\ud;t:":
B P L P bR politica s Bmpress

entrada para invasées em
sua rede,

RISCO DE BACKUP
@l' ATUALIZADI

Sem & alualizagdn comata, Com isso, sem a
0% argquives s apagados,
R L manutenclo correta da
falha humars. O backup rede & mesma devers
garanle a intagriadade dos apresentar problemas de

dadas, configuraches Cam canfiguragies arradas aua rede
& g u:}:ﬁa. devers Fgrlal'ﬂa & com aluns BCEEE0S @ navegacso.

problemas de acesso @ navegacae
causands probhamas para
BEUE UBLArnos.
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Gerenciamento de seguranca
Q

IDENTIFICAGAD
DE AMEA

a Dianamente & verificads
Al \TROLE
SEGURANCA & ameau as, i
@1&-1— L . N e . ACESS

3 firewalliutm serd o - Sera controlade o que
~ admin do por . cada usuario podera ou

d mlmdnsm i i derd
profissionais capacita L " ndg acessar (interno ou
& gualificados. - externo)

= Le)

ALERTAS E NTIFICACAL
NOTIFICAGOES ANOMALIAS

Todos os alertas ¢ Analisado disriaments
Mo aacr? SEra0 ern busca de anomaliss
1

¥ dos e que prejudiquem o
atendidos i e sistama.
por profissionans.

& -, (g \
@ CONTROLE (o ILURKGD

Atualizagdo sio feitas Mio se preccupe, todas
_ SEMprepara que o 0 "T 0 as configuragies sdo
sistema semantenha ORLN feitas por profissionais
em ardem ATUALIZADD qualificadaos,

Tudg o que estiver
dentro do seu servidor
. =era atualizado

digriamente no Backup.
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Gerenclamento de conectividade

Alteracoes das configuracdes de forma
remota, visando otimizagao do
funcionamento, desde que aprovado pelo
cliente, ou conforme solicitagdes
encaminhadas pelo préprio cliente;

Identificagdo de anomalias de funciona-
mento antes que comprometam o mesmo,
executando a corregao ou notificando

o cliente sobre a necessidade de reparo
local;

Monitoramento dofuncionamento

e de estatisticas de utilizacdo

do equipamento de forma remota através
do protocolo SNMP;

Comunicacdo rapida de inatividade

do equipamento e acionamento

de empresas de suporte, caso o cliente
possua contrato para este tipo de servico;

Comunicagdo de alertas gerais em
decorréncias do monitoramento das
estatisticas de utilizagdo, visando a reduzir
os tempos de downtime e garantia da
qualidade;

Correlagao dos eventos registrados nos
casos em que existam dois ou mais
elementos monitorados pelo SERVICOS
GERENCIADOS;

Aplicagdes decorrecdes
e atualizagOes.

Acesso remoto nao invasivo.
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Gerenclamento de vulnerabilidade

Solucodes
de gerenciamento
de vulnerabilidades

Gerencie
seus ativos
Tenha ferramentas
para descobrir os ativos
em sua rede possuindo
gerenciamento flexivel
de ativos com ferramentas
que permitem agrupar
por unidade de negocios,
tecnologia, localizagdo
e necessidades de
seguranca.

Correcoes
sdo prioridade

Analisa relatérios e revisa
descrigoes com recomendagoes
do que deve ser corrigido. Usando
pontuagdes que permitirdo
tomar decisdes

informadas
sobreas solugdes
de corregoes.

Progresso
rastreadvel

Possui estatisticas ao longo

do tempo sobre capacidades na
rede. Gerarelatdrios comparativos
personalizados, mostrandoo que
estd mudando de acordo

COM O progresso.

Estilo
definido

Estabelega fungGes,
responsabilidades
e metas
para obter os melhores
resultados com o modelo
de solugdo personalizavel
para atender suas
necessidades exatas.

Avaliacdo
da rede

Programe adigitalizagdo com
base em suas necessidades.

Modelos depraticas recomendadas
de acordo com suas necessidades

individuais.
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B Sophos Endpoint Protection

PROTEJA TODOS 0S SEUS ENDPOINTS EM TODAS AS SUAS PLATAFORMAS
PROTEGAD COMPLETA PARA TODOS 0S SEUS ENDPOINTS. FUNCIONA EM TODOS 0S SEUS DESKTOPS, NOTEBOOKS,
SERVIDORES, TABLETS E DISPOSITIVOS MOVEIS. FUNCIONA EM TODOS 0S SISTEMAS OPERACIONAIS MAIS POPULARES.

N.c 1 EM PROTECAO
Em testes independentes de terceiros, a Sophos bloqueia
consistentemente mais malwares e exploits
do que as solucdes concorrentes.

- ENDPOINT DETECTION AND

] - MITIGAGOES DE ADVERSARIOS
RESPONSE (EDR) TECNOLOGIA DEEP LEARNING ATIVADOS
- EXTENDED DETECTION AND - EXPLOIT PREVENTION
RESPONSE CXDR] - GERENCIAMENTO CENTRAL
- MANAGED THREAT RESPONSE - SYNCHRONIZED SECURITY

- ANTI-RANSOMWARE

v KONFIDO



B Sophos ZTNA
CONECTE S SEUS USUARIOS AOS SEUS APLICATIVOS COM SEGURANGA!

SOPHOS CENTRAL

POLITICA, GERENCIAMENTO, RELATORIOS DA ZTNA :

SEUS APLICATIVOS
DE NUVEM PUBLICA

—
D 2 I
@ | .
= _J
VERIFICAGAO CONTINUA DO USUARIO @

SOPHOS ZTNA CLIENT @ E VALIDAGAO DO DISPOSITIVO

IDENTIFICAGAO DO USUARIO
E INTEGRIDADE DO DISPOSITIVO I

SOPHOS ZTNA GATEWAY
APLICAGAO DE ACESSO INTELIGENTE

APLICATIVOS DE
DATA CENTER

ﬂ%n
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SOLUGOES QUE SE ADAPTAM A SUA REDE

0 SOPHOS FIREWALL SE ADAPTA A SUA REDE, ENTAO VOCE NAO PRECISA ADAPTAR SUA REDE A FIREWALL.
VOCE OBTEM TODOS 0S RECURSOS, VERSATILIDADE E OPGOES DE QUE PRECISA PARA SE ADEQUAR AO SEU AMBIENTE EXCLUSIVO.

DESENVOLVIDO POR XSTREAM
ACELERE E DESCARREGUE

SEU TRAFEGO IMPORTANTE DE SAAS,

SD-WAN E NUVEM NO NiVEL DO
HARDWARE, ENQUANTO ADICIONA
ESPACO DE DESEMPENHO PARA
TLS EINSPEGAO PROFUNDA
DE PACOTES COM
PROCESSADORES DE FLUX0
XSTREAM INTEGRADOS.

CONECTIVIDADE DE ALTA

VELOCIDADE
PERSONALIZE AS OPGOES
DE CONECTIVIDADE JA VERSATEIS
D0 SEU FIREWALL COM UMA AMPLA
VARIEDADE DE MODULOS
COMPLEMENTARES
PARA COBRE DE ALTA VELOCIDADE,
FIBRA, POWER OVER
ETHERNET (POE] E WI-FI.

v KONFIDO

DESEMPENHO CONSTRUIDO

PARA PROPOSITO
FIQUE TRANQUILO, SEU FIREWALL
FOI DESENVOLVIDO A PARTIR
DO NUGLEO PARA LIDAR COM
AS CARGAS DE TRABALHO MAIS
EXIGENTES COM UMA
ARQUITETURA DE PROCESSADOR DUPLO,
PROVISIONAMENTO DE MEMGRIA
GENER0SO E ARMAZENAMENTO

DE ESTADO SOLIDO DE ALTO DESEMPENHO.




CONECTIVIDADE, POTENCIA E CONTROLE
0 SOPHOS SWITCH SERIES FORNECE ACESSO ETHERNET SEGURO E ESCALAVEL PARA SEUS DISPOSITIVOS COM E SEM FIO
E COLOCA SUA CONECTIVIDADE LAN TOTALMENTE SOB SEU CONTROLE.
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MENOS COMPLEXIDADE,
MENOS RISCO

EM VEZ DE ADICIONAR COMPLEXIDADE
E RISCO DE SEGURANCA, 0S SWITCHES
SOPHOS INTEGRAM-SE PERFEITAMENTE
AS SUAS SOLUGOES SOPHOS
EXISTENTES E, ASSIM, ELIMINAM
0S RISCOS DE IMPLANTAGOES
DE VARIOS FORNECEDORES.

GERENCIADO NA NUVEM

NO SOPHOS CENTRAL
(INICO PONTO DE VERDADE PARA
REVENDEDORES, PROVEDORES DE

SERVIGOS GERENCIADOS E
ADMINISTRADORES DE CLIENTES. ESTEJA
VOCE GERENCIANDO UM UNICO FIREWALL

0U UMA GRANDE IMPLANTAGAQ
DE REDE DISTRIBUIDA, 0 SOPHOS
CENTRAL FACILITA 0 GERENCIAMENTO
E TEM T0DOS 0S SEUS OUTROS PRODUTOS
SOPHOS A APENAS UM CLIQUE.

@ KONFIDO

IMPLANTAGAO SEM TOQUE

0S SWITCHES SOPHOS SAO MUITO FACEIS
DE CONFIGURAR E IMPLANTAR. BASTA
DIGITAR 0 NUMERO DE SERIE

DO SEU SWITCH E CLICAR EM REGISTRAR,
PARA INICIAR 0 PROCESSO. ESSE
PROCESSO SIMPLES DE INTEGRAGAQ
GARANTE QUE SEUS SWITCHES
ESTEJAM FUNCIONANDO EM MINUTOS.




I Sophos Wireless

PROJETADO PARA 0 DESEMPENHO

0S PONTOS DE ACESSO DA SERIE APX FORAM DESENVOLVIDOS ESPECIALMENTE PARA OFERECER DESEMPENHO IDEAL E MAIOR TAXA DE
TRANSFERENCIA NO CARREGAMENTO. ESSES MODELOS TEM A TECNOLOGIA SECURITY HEARTBEAT™, OFERECENDO INTEGRAGAO AO

SOPHOS MOBILE E AO SOPHOS ENDPOINT PARA PROTEGER SUAS REDES WI-FI.

ﬁ

CONECTIVIDADE SINCRONIZADA
CONTROLE AUTOMATICAMENTE
0 ACESSO DE CLIENTES
GERENCIADOS COM BASE
NO STATUS DE INTEGRIDADE.

ﬁ

DESCOBERTA DE AMEACAS
AS AMEAGAS NA REDE WI-Fl SAO
CLASSIFICADAS INSTANTANEAMENTE
COMO, POR EXEMPLO,
PONTOS DE ACESSO ILEGITIMOS,
TENTATIVAS DE SPOOFING OU
DISPOSITIVOS DESCONHECIDOS.

@ KONFIDO

SISTEMA DE GERENCIAMENTO

MODULAR
GERENCIE SISTEMAS SEM FID
SOZINHOS OU JUNTAMENTE COM SUAS
SOLUGDES DE SEGURANGA
GERENCIADAS PELD SOPHOS CENTRAL.




Backup em nuvem

ARQUITETURA CLOUD
ROBUSTA E DE ALTA s g
DISPONIBILIDADE OTEGIDOS FORA
DA SUA EMPRESA

t

<

h

arcserve

MINIMIZE AS PARALISACOES

COPIA RECUPERE 0S SISTEMAS E DADOS
A CADA 15 MINUTOS PRESERVANDO A RECEITA E PRODUTIVIDADE
DOS ARQUIVOS ALTERADOS DA SUA EMPRESA.

4.

*VELOCIDADE DO BACKUP EM NUVEM VARIA DE ACORDO COM A INTERNET DO CLIENTE*

v KONFIDO



B Produtos como Servigo

REDIMENSIONAR GASTOS E INVESTIR NO QUE REALMENTE E ESSENCIAL. 0 EQUIPAMENTO BASICO DE INFRAESTRUTURA
PARA REDE DE DADOS, COMO: WIRELESS, SWITCH E FIREWALL EFICAZ PODEM SER ALUGADOS. ISSO MESMO, A LOCAGAO
PODE ECONOMIZAR ATE 75% DO INVESTIMENTO EM EQUIPAMENTO PROPRIO E AINDA TER MUITAS VANTAGENS FINANCEIRAS!

| A [ ]
& A\ s

HEDUGI\U DE CUSTOS SUPORTE TECNICO EQUIPAMENTOS
TODOS 0S CUST-US PROFISSIONAIS TREINADOS A TECNOLOGIA MUDA

DE MANUTENQAO ESTAO DE PRONTIDAO DIARIAMENTE E 0S

E ATUALIZAGAD PARA EVENTUALS EQUIPAMENTOS OBSOLETOS
FICAM COM A PROBLEMAS! SA0 TROCADOS

KONFIDO! ) QUANDO NECESSARIO!

@ KONFIDO



I Devsecops

Trabalhamos com uma abordagem que conecta os times de Desenvolvimento, Seguranga e Operagdes, com o compartilhamento
da responsabilidade em atender 4s necessidades dos clientes, de forma rapida, segura e com alta disponibilidade.

Para que isso seja possivel, uma série de processos Ageis sdo executados em sequéncia e de forma harménica, comegando
pelo levantamento dos requisitos da nova funcionalidade ou corregdo sistémica e seguindo por testes automatizados, integragdo continua,
revisdo de pares, auditoria de cédigo, deploy continuo e monitoramento proativo.

Rl
Solicitagao
do Cliente

Passo 01
Levantamento dos Feito testes Chents fral do sistema
L - Feite auditoria de codigo, P Testes finais e
requisitos da nova automatizadas, : o esth sempre no foco,
! deploy continuo e CaM & farantE que o serdin entrega da
funcionalidade integragdo continua e monitoraments proativo. prmanaga ng ar palo solicitacio 3o clients
oU cofmecao sistémica. revisan de pares. maior tempo possivel. % .

0O cliente final do sistema esta sempre no foco, com a garantia que o servigo permanega no ar pelo maior tempo possivel,
sem necessidade de janelas de atualizagdo de versdo. Além de evitar paradas por erros introduzidos pelas novas funcionalidades
ou mesmo por atagues mal intencionados.

S KONFIDO



Parcerias
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A Sophos é uma desenvolvedora e fornecedora de software e de
hardware de seguranca, in- cluindo antivirus, anti-spyware, anti-
spam, controle de acesso de rede, software de cripto- grafia e
prevencao de perda de dados para desktops, servidores para
protecéo de sistemas de e-mail e filtragem para gateways da rede.

Sophos Central

Endpoint/
Mext-Gen Endpoint

Seguran¢a Sincronizada
Security Heartbeat™

Encryption

Inteligéncia

CKONFIDO



arcserve

Fundada em 1990, fornece uma solucdo abrangente para ambientes
fisicos e virtuais, locais ou em nuvem, com 0 apoio de conhecimentos e
suporte incomparaveis. Nossa nova arquitetura unificada, Arcserve Unified
Data Protection (UDP), conduz a uma linha completa de recursos de
protecédo de dados altamente eficiente e integrada atraves de um console
de usuéarios simples e baseado na web.

.....
(90,
:@ Arcserve UDP @

QW O
0O

Q
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I Algunsclientes
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Av. Hilario Pereira de Souza, 406/492
Sala 910 - Osasco/SP - CEP: 06083-215
(11) 4380-9796 - contato@konfido.com.br
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