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A EMPRESA

Formada por profissionais com longa atuagdo no mercado
de tecnologia da informacéo e destacada participacdo em
grandes projetos nos diversos segmentos do mercado.

A Konfido oferece solugbes completas e inovadoras para a
seguranca da informacao, assegurando maior eficiéncia na
gestédo da infraestrutura. Com uma estrutura agil para
atender as diversas demandas através de produtos e
servicos de alta qualidade.

Uma equipe altamente qualificada e certificada nas
melhores praticas de gestdo em Tl do mercado (como
Cobit, ITIL, PMbok, CMMi e normas ISO/IEC), permitem a
Konfido moldar-se as principais necessidades de negdécios
do cliente por meio de solu¢bes inovadoras e gestéo de
servicos de Tl de alta qualidade.
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VISAO, MISSAO E VALORES -
Nossa visdo, em um mundo cada vez mais )

competitivo e em constante transformagoes
tecnologicas, mais do que produtos ou

servicos, a Konfido oferece
CREDIBILIDADE E COMPETENCIA.

Nossa misséo € que nossos clientes nos
reconhecam como o MELHOR parceiro de
g

] L P
T.I para garantir a continuidade de seus
negocios, tendo como valores:

Cooperacao, Transparéncia, Competéncia
e Paixao.

Y /7 /7 /77777 4



NS

01
SOLUCOES

Z
Z
Z
Z

S KONFIDO



%

V (/444 L4

&)

Qn

SERVIGOS BACKUP SEGURANCA DA
GERENCIADOS PROFISSIONAL INFUHMAGﬁl]
b 1l g

—

tol

CONSULTORIA EM REDES
SISTEMAS E NUVEM

B

PRODUTOS COMO DIAGNOSTICO DE

SERVICO
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AMBIENTES DEVSECOPS
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Gerenciamento
de servidores
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CONSEQUENCIAS DO NAO GERENCIAMENTO

MENOR
SEGURANCA

ATUMLIZAGHES O
SEBURNNCA NED SERAD
FEITAS E A EMPRESA
PODERA ESTAR
VULNERAVEL.

MENOR
EFICIENCIA

SOLICITACOES. PERMISSOES
0l MELRORIAS SOLICITADAS
Wi LEVAR MAIOR
TEMPD PARA SOLUGAD

MENDR
ESTABILIDADE

M0 ESTARA SENDD FEITD

UMA ANALISE PREVIA DE

ERESCIMENTD TRAZENDD
PROBLEMAS.

X

NAD PREVENCAD
OE RISCOS

SEM UM MOKITORAMENTD
CORAETO, NED SAD
PREVISTOS PROBLEMAS
E ERRDS.

CKONFIDO

AUMENTD
DE CUSTOS
PROFISSIONAIS DA AREA
DEVEM ESTAR
ATUALIZADOS E COM
D'TREINAMENTD EM DIA,
GERAMDO MAIS CUSTOS.

MENDS FOCD
ND CORE BUSINESS
A EMPRESA TERA DE
DVIR UMA ATENCAD PARA
A AREA MAD FOCANDD
MAIS EM SEU
CORE BUSINESS.
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+ SEGURANGA

YERIFICAGAD DIARM OE
FALHAS, ATADUES E
ATUALIZAGAES
0UE POSSAM TRAZER
S SEGURANCA.

MAKIR EFICIE

5
NGIA

ESTABILIDADE

PREVENDD 0 CRESCIMENTD
DA EMPRESA, 05 MONITORAMENTD

SERVIDORES REMOTO

SAD MONITORADOS

E MELHORADS SEMPRE. MOMITORAMENTD REMOTD

DW UTILIZAGAD DOS

PRINCIPAIS RECUIR

J 00 SERVIDOR.

CKONFIDO

REDUCAD DE
CUSTOS
1L EMPRESA NAD (R
ARCAR COM
TREIMAMENTOS OU
TECHICOS ESPECIALIZADOS
DENTRO DA EMPRESA,

ESTRATEGIA

1 EMPRESA PODERA SE
FOCAR MALS EM SEU
CORE BUSINESS COM
TOTAL SEGURANEGA
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Gerenciamento
de seguranca
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Sean sbba varificagao didria, vool ndo
pravinird problemasns sua reds ne gual
hAuaments deverd razer
wulnerabilidades ou lentiddo

e s reda

O firewsll/utm & algo de Desta foma, seus dados
"m importéncia @ COFrem risco de virus e

S&m ele sUa rede comme atagues cibeméticos
altas riscos.

na qual acarretam
na parda desses dados

Sem o controle de
aedidoR, viudds podém
ascessar dados ou sites
que nlo estejam dentro
da politca da empressa

Com eso, sem a
manulengio correta da
rede @ mesma deversa

e - apreseniar problemas de
deveri ficar lonin o com aiuns Bcessos 8 navagagio.
prolemss de scesse ¢ navegacdo
CAUBETED ProbIBInES [aIs
HEUS USUANOR
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IDENTIFICAGAD
DE AMEA

Dianarmente & verificado
e analisada todo o

CEGURANCH slstema em busca =
v X de ameagas. .

3 firewalliutm serd Sera controlade o que
 administrado por cada usudrio podera ou
profissionais capacitados ndg acessar (interno ou
& gualificados. externo)

. 2

JENTIFIL |
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By

Tedos os alertas e Analizado disriaments
noll ca?gli SEran ern busca de anomaliss
L

W dos e que prejudiquem o
atendidos 3 ente sistema.

por profissionais,

K4
CONTROLE [
IALIZACO FIGURA

Atualizagdo sio feitas Nio se preccupe, todas
| SEMprepara que o F. as configurapies sao
sistema semantenha feitas por profissionais
em ordem gualificados,

Tudg o que estiver
dentro do seu servidor
. =era atualizado

digriamente no Backup.
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Gerenciamento
de conectividade
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Alteragoes das configuragdes de forma
remota, visando otimizagao do
funcionamento, desde que aprovado pelo
cliente, ou conforme solicitagdes
encaminhadas pelo proprio cliente;

Identificagdo de anomalias de funciona-
mento antes que comprometam o mesmo,
executando a corregao ou notificando

o cliente sobre a necessidade de reparo
local;

Monitoramento dofuncionamento

e de estatisticas de utilizagao

do equipamento de forma remota através
do protocolo SNMP;

Comunicacdo rapida de inatividade

do equipamento e acionamento

de empresas de suporte, caso o cliente
possua contrato para este tipo de servico;

Comunicacdo de alertas gerais em
decorréncias do monitoramento das
estatisticas de utilizagdo, visando a reduzir
os tempos de downtime e garantia da

qualidade;
0
Correlagao dos eventos registrados nos
casos em que existam dois ou mais
elementos monitorados pelo SERVICOS
GERENCIADOS;
.

Aplicagdes decorrecdes
e atualizagOes.

Acesso remoto ndo invasivo.

*KONFIDO - - R \ \ \\\\
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Gerenciamento de
vulnerabilidades
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SOIUQGGS Progresso .
. rastredve
de gerenciamento
de vulnerabilidades Possui estatisticas ao longo

do tempo sobre capacidades na
rede. Gerarelatorios comparativos
personalizados, mostrandoo que
esta mudando de acordo
COM O progresso.

Gerencie
seus ativos
Tenha ferramentas
para descobrir os ativos
em sua rede possuindo
gerenciamento flexivel
de ativos com ferramentas

Estilo

que permitem agrupar definido
por unidade de negdcios, Estabelega fungdes,
tecnologia, localizagdo responsabilidades
e necessidades de e metas
seguranga.

para obter os melhores
resultados com o modelo
de solugdo personalizavel

para atender suas
necessidades exatas.

Correcoes
sdo prioridade

Analisa relatérios e revisa
descrigdes com recomendagdes
do que deve ser corrigido. Usando
pontuagdes que permitirdo
tomar decisdes

Avaliacao
da rede

Programe adigitalizagdo com
base em suas necessidades.

informadas i
~ M | raticas recomen
SRS doed:cg?dgizr?\ su?ass :eges;dg?jizs
de corregoes.

individuais.
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Produtos como
Servico
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Redimensionar gastos e investir no que realmente é essencial. O equipamento basico de
infraestrutura para rede de dados, como: Wireless, switch e firewall eficaz podem ser alugados.
Isso mesmo, a locagao pode economizar até 75% do investimento em equipamento préprio e
ainda ter muitas vantagens financeiras!

“‘gl'l'gf:s“‘ SUPORTE TECNICO EQUIPAMENTOS
PrOfI.SSIOHaIS A tecnologia muda
Todos os custos treinados BT D G

de manutencédo estdo de equipamentos
e atualizagao prontidao obsoletos
ficam com a para eventuais so trocados
Konfido! problemas! quando necessario!

S KONFIDO
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Sophos endpoint
protection
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Protecdo completa para todos os seus endpoints. Funciona em todos os seus desktops, notebooks,
servidores, tablets e dispositivos méveis. Funciona em todos os sistemas operacionais mais populares.

N."1EM PROTEGAD
Em testes independentes de terceiros, a Sophos bloqueia
consistentemente mais malwares
e exploits do que as solugdes concorrentes. Mas sd falar nao basta.

) )
N - Endpoint : o
: _ - MitigagOes de
detection and - Tecnologia Deep adversarios
response (edr) Learning ativados
- Extended - Exploit Prevention - Gerenciamento
detection and SRR
response (xdr) - Managed Threat - Synchronized
An Response Security
- Anti-ransomware

S KONFIDO
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Sophos Firewall

Z
Z
Z
Z

S KONFIDO



O Sophos Firewall se adapta a sua rede, entdo vocé nao precisa adaptar sua rede ao firewall.
Vocé obtém todos os recursos, versatilidade e op¢des de que precisa para se adequar

Desenvolvido por Kstream

Acelere e descarregue
seu trafego importante de
SaaS, SD-WAN e nuvem

no nivel do hardware,

enquanto adiciona
espaco de desempenho
para TLS e inspecao
profunda de pacotes com
processadores de fluxo
Xstream integrados.

. o

ao seu ambiente exclusivo.

Conectividade de alta
velocldade

Personalize as opcdes
de conectividade ja
versateis do seu firewall
com uma ampla
variedade de mddulos
complementares
para cobre de alta
velocidade,
fibra, Power over
Ethernet (PoE) e Wi-Fi.

Fique tranquilo, seu firewall
foi desenvolvido a partir
do nicleo para lidar com

as cargas de trabalho mais

exigentes com uma
arquitetura de processador
duplo, provisionamento de
memaria generoso e
armazenamento
de estado sdélido de alto
desempenho.

| —

S KONFIDO
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O Sophos Switch Series fornece acesso Ethernet seguro e escalavel para seus dispositivos com e sem fio
e coloca sua conectividade LAN totalmente sob seu controle.

.. AR E0 R s

Em vez de adicionar
complexidade e risco de
seguranca, os switches

Sophos integram-se

perfeitamente as suas
solu¢des Sophos
existentes e, assim,
eliminam os riscos de
implantacfes
de varios fornecedores.

Gerenciado na nuvem
no Sophos Central

Unico ponto de verdade para
revendedores, provedores de
servi¢os gerenciados e
administradores de clientes.
Esteja vocé gerenciando um
Unico firewall ou uma grande
implantacdo de rede
distribuida, o Sophos
Central facilita o
gerenciamento e tem todos os
seus outros produtos sophos
a apenas um clique.

Implantacdo sem toque
Os switches Sophos séo
muito faceis de
configurar e implantar.
Basta digitar o nGmero
de série do seu switch e
clicar em registrar,
para iniciar o processo.
Esse processo simples
de integracéo
garante que seus
switches estejam
funcionando em minutos.

S KONFIDO
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Sophos ZTNA
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CONECTE 0S SEUS USUARIOS AOS SEUS
APLICATIVOS GOM SEGURANGA!

POLITICA, GERENCIAMENTO, RELATORIOS DA ZTNA

SEUS APLICATIVOS

DE NUVEM PUBLICA

g &

v

— VERIFICAGCAO CONTINUA DO USUARIO .
SOPHOS ZTNA CLIENT ————— E VALIDAGAO DO DISPOSITIVO :
APLICATIVOS DE
DATA CENTER

=) ==

Y

APLICAGAO DE ACESSO INTELIGENTE

S KONFIDO
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Sophos Wireless
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Os pontos de acesso da Série APX foram desenvolvidos especialmente para oferecer desempenho ideal e maior
taxa de transferéncia no carregamento. Esses modelos tém a tecnologia Security Heartbeat™, oferecendo
integracdo ao Sophos Mobile e ao Sophos Endpoint para proteger suas redes Wi-Fi.

ﬁ .ﬁ

Conectividade sincronizada Descobierta de ameacas Sistema de gerenciamento
- modular
Controle As ameacas na rede Wi-Fi sdo
automaticamente classificadas Gerencie sistemas sem fio
e allia: instantaneamente sozinhos ou juntamente
2 acesso € clientes como, por exemplo, com suas
gerenciados com base pontos de acesso ilegitimos, solugdes de seguranca
no status de tentativas de spoofing ou gerenciadas pelo Sophos
integridade. dispositivos desconhecidos. Central.
. > . w

S KONFIDO
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Backup em
nuvem
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ARQUITETURA

AL

arcserve

MINIMIZE AS PARALISAGOES

*VELOCIDADE DO BACKUP EM NUVEM VARIA DE ACORDO COM A INTERNET DO CLIENTE*

S KONFIDO
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Trabalhamos com uma abordagem que conecta os times de Desenvolvimento, Seguranga e Operagbes, com o compartilhamento
da responsabilidade em atender as necessidades dos clientes, de forma rapida, segura e com alta disponibilidade.

Para que isso seja possivel, uma série de processos ageis sao executados em sequéncia e de forma harménica, comegando
pelo levantamento dos requisitos da nova funcionalidade ou corregéo sistémica e seguindo por testes automatizados, integragao continua,
revisdo de pares, auditoria de codigo, deploy continuo e monitoramento proativo.

Solicitagao 2 3 4 5

do cliente

Passo 02

solicitacao ao cliente.

O cliente final do sistema esta sempre no foco, com a garantia que o servigo permanega no ar pelo maior tempo possivel,
sem necessidade de janelas de atualizagdo de verséo. Além de evitar paradas por erros introduzidos pelas novas funcionalidades
ou mesmo por ataques mal intencionados.

S KONFIDO
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Parcerias
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A Sophos é uma desenvolvedora e fornecedora de software e de hardware de
seguranca, incluindo antivirus, anti-spyware, anti-spam, controle de acesso de rede,
software de criptografia e prevencao de perda de dados para desktops, servidores
para protecao de sistemas de e-mail e filtragem para gateways da rede.

Sophos Central

Seguranca Sincronizada
Security Heartbeat™

Encryption

Inteligéncia

CKONFIDO



arcserve

Fundada em 1990, fornece uma solucao abrangente para ambientes fisicos e virtuais,
locais ou em nhuvem, com o apoio de conhecimentos e suporte incomparaveis. Nossa nova
arquitetura unificada, Arcserve Unified Data Protection (UDP), conduz a uma linha
completa de recursos de protecao de dados altamente eficiente e integrada através de um
console de usuarios simples e baseado na web.

Arcserve UDP

S KONFIDO
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Alguns de nossos
clientes
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CKONFIDO

Av. Hilario Pereira de Souza, 406/492
Sala 910 - Osasco/SP - CEP: 06083-215
(11) 4380-9796 - contato@konfido.com.br
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